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UPRAVLJANJE INFORMACIJSKOM SIGURNOSCU
U PAMETNIM GRADOVIMA PREMA

NORMI ISO/IEC 27001

Y

\

11/l
1\ \\\\\

>

Damir Malekovié, Zeljko Kovadevic,
Aleksandar Stojanovic¢, Maja Dabcevic

i

!
!'

.
1\
'-

Bt [ .84

11
1

/

E.'
l'i Fu":




A

/

I

-1y

7

IR )T

o=y

ek
Hi'h e
|um|n|‘ll'9.ﬂ"-""'l

LI [y
]
i

Rl
ey
a

¥

L

!‘;xu
: )

|
|
|

h
|
|

» Oslanjaju se na informacijsko-

komunikacijske tehnologije
kako bi unaprijedili kvalitetu
zivota gradana i ucinkovitost
javnih usluga.

UkljuCuju velik broj heterogenih
informacijskih  rjeSenja, loT
uredaja i vanjskih pruzatelja
usluga, Sto znacajno povecava
sigurnosne rizike
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» Sustavno

upravljanje
informacijskom sigurnosti je
kljuCni preduvjet za pouzdano i
sigurno koristenje informacija
kojima organizacijske jedinice
gradova raspolazu
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» Rad analizira mogucnosti primjene
norme ISO/IEC 27001 kao okvira
za uspostavu sustava upravljanja

informacijskom sigurnosti u
pametnim gradovima.

Identifikacija kljunih izazova
implementacije sustava

PraktiCne preporuke za

implementaciju kljuCnih zahtjeva /
sigurnosnih kontrola



KONCEPT PAMETNOG GRADA

Pametni promet Pametne komunalne mreze Javna sigurnost
e Pametna parkiralista e Pametna brojila e Centar za hitne slucajeve
e Sigurnost lokacijskih podataka e Upravljanje energijom e Zastita snimki

e Autentikacija i Sifriranje e Zastita loT sustava

o

e

Pametno obrazovanje Senzorske mreZe Digitalne usluge
e e-ucenje e |oT infrastruktura e e-uprava i portal gradana
e Podaci ucenika e Analitika i kontrola pristupa e Sigurnost baza podataka

Y P *=| * Medicinski podaci

e Povjerljivost informacija

\
§
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KONCEPT PAMETNOG GRADA

Barcelona - Decidim platforma omogucuje gradanima sudjelovanje u odlukama o proracunu,
urbanim projektima i lokalnim politikama putem online glasovanja.

Barcelona - projekt ,Smart Waste Management Barcelona”. U gradu su postavljeni spremnici za
otpad opremljeni senzorima koji mjere popunjenost i automatski Salju podatke komunalnim
sluzbama, a na temelju tih informacija optimizira se ruta prikupljanja otpada, ¢ime se smanjuje
potrosnja goriva, emisija CO, i operativni troSkovi.

Helsinki — model ,MaaS” koji kroz jedinstvenu digitalnu platformu integrira razliCite oblike
prijevoza pa tako kroz aplikaciju Whim korisnici mogu planirati putovanje, rezervirati i platiti javni
prijevoz, taksi usluge, unajmljivanje vozila ili bicikala.

Singapore — naprednog upravljanje prometom na razini cijelog grada kroz sustav koji koristi
digitalne tehnologije i analizu podataka u stvarnom vremenu kako bi regulirao prometne
tokove, osobito u podrucjima s velikim prometnim opterecenjem.




STRUKTURNA OBILJEZJA PAMETNIH GRADOVA | POTENCIJALNI

V YV VY

PROBLEMI

Heterogenost sustava - slozeni sustav sustava, koji Cesto ukljuCuje neovisne komponente, a koje
moraju efikasno suradivati (podaci iz razliitih gradskih ureda, odjela i poduzeca, oblikuju
digitalnu imovinu pametnih gradova koja zahtijeva pazljivo upravljanje)

|zrazito dinamiCno okruzenje - iznimno velike mreze senzora i podataka koji se nalaze pohranjeni
u IT sustavima

Fragmentirano upravljanje - pitanje granica odgovornosti za pojedine informacije izmedu razliCitih
gradskih ureda i odjela

Osiguravanje vjerodostojnosti i integriteta informacija — GDPR i sl.
Problem potencijalne interoperabilnosti i nekompatibilnosti razliCitin dijelova sustava

Skalabilnost - slozenost sustava autentifikacije, autorizacije i kontrole pristupa zbog velikog broja
korisnika predstavlja potencijalni izazov ‘




UPRAVLJANJE INFORMACIJSKOM SIGURNOSCU

» Osnovna opasnhost:
- oCuvanje sigurnosti informacija pohranjenih u sustavima pametnih gradova

» Upravljanje informacijskom sigurnosC¢u - sustavan i metodoloski strukturiran pristup zastiti
informacija te informacijskih sustava, kao i povezanih resursa od razliitih oblika prijetnji koje mogu
ugroziti njihovu povjerljivost, integritet i dostupnost.

» Na provedbenoj razini, obuhvaca upravljanje skupom razliCitih sastavnica kao Sto su
organizacijski procesi, politike, edukaciju zaposlenika, upravljanje rizicima, ali i tehniCke mijere,
poput zastite mreze ili kriptografije, kojom se Cuva integritet i povjerljivost informacija s kojima
poduzece raspolaze.




UPRAVLJANJE INFORMACIJSKOM SIGURNOSCU

» Temelj upravljanja informacijskom sigurnoSc¢u: prepoznavanje i procjena rizika

» Prilikom uspostave sustava upravljanja informacijskom sigurno$¢u oCekuje se identifikacija tipova
informacija koje organizacija posjeduje, gdje se one nalaze, tko im ima pristup i koje sve prijetnje
mogu direktno ili indirektno utjecati na njihovu sigurnost.

» Vazan aspekt upravljanja informacijskom sigurnoSc¢u je uspostava jasnih pravila i odgovornosti
unutar same organizacije.

» Na temelju takve procjene rizika odreduju se
odgovarajuce sigurnosne mjere i aktivnhosti koje
mogu ukljucCivati tehniCke kontrole, administrativne
procedure i organizacijske politike, a kojima se
identificirani rizici smanjuju na prihvatljivu razinu
kako bi se osiguralo stabilno | sigurno
funkcioniranje organizacije koja uspostavlja takav
sustav.
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ISO/IEC 27001:2022

l Opcéeprihvaéena metodologija |

» 100.000 izdanih certifikata u » Definira zahtjeve za uspostavu,
svijetu implementaciju, odrzavanje i

» prihvacena u RH od strane stalno poboljSavanje sustava
HZNa u 2023.godini upravljanja informacijskom
(HRN EN ISO/IEC 27001:2023) sigurnoscu.

l Obiljezje .

» Osigurati organizacijama > primjenjiva na organizacije svih
strukturirani okvir za zastitu veligina i sektora — od javne
informacija od razlicitih prijetnji, uprave i gradova, do privatnih
ukljucujuci neovlasteni pristup, tvrtki i tehnoloskih organizacija,
gubitak podataka, kibernetiCke buduéi da se temelji na
napade ili neovlastene izmjene univerzalnim principima
informacija. upravljanja rizicima i zastite

informacija.



SUSTAV UPRAVLJANJA INFORMACIJSKOM
SIGURNOSCU (ISMS) PREMA ISO 27001

» ISMS predstavlja skup politika, procedura, procesa i tehnoloSkih mjera koje organizacija koristi za
upravljanje i zastitu informacija.

» On obuhvaca:

- definiranje sigurnosne politike,

- upravljanje rizicima,

- dodjela odgovornosti,

- definiranje kontrole pristupa,

- edukaciju zaposlenika,

- upravljanje incidentima

- kontinuirano pracenje i poboljSavanje sigurnosnih mjera.



ISO/IEC 27001:2022

» Norma ISO/IEC 27001 sastoji se od deset poglavlja, a sadrzi niz zahtjeva koji se odnose na
uspostavu i odrzavanje procesa za razumijevanje konteksta organizacije, identifikaciju
zainteresiranih strana i njihovih potreba te definiranje opsega ISMS-a.

»Sadrzaj norme ISO/IEC 27001:2022:

Poglavlja norme ISO/IEC 27001:2022

1. Opseg primjene 6. Planiranje

2. Normativne reference 7. Podrska

3. Pojmovi i definicije 8. Operativno djelovanje

4. Kontekst organizacije 9. Procjena ucinkovitosti

5. Vodstvo 10. Neprekidno unapredenje




ISO/IEC 27001:2022 | ISO/IEC 27002:2022

» ISO/IEC 27001 i ISO/IEC 27002 zajedno Cine komplementarni par i primjenjuju se iskljuCivo
zajedno
» Norma ISO/IEC 27002 sadrzi ukupno 93 kontrole podijeljene u Cetiri glavne teme:

- Organizacijske kontrole - upravljanje informacijskom sigurnosc¢u, uloge i odgovornosti, upravljanje
rizicima, uskladenost s propisima itd.

- Kontrole vezane uz ljude - sigurnost ljudskih resursa, obuka | svijest, postupci prilikom
zaposljavanja i prestanka radnog odnosa, odgovornost zaposlenika za zastitu informacija itd.

- FiziCcke kontrole - kontrola pristupa objektima, zastita opreme i uredaja, nadzor i zastita fiziCkih
prostora gdje se obraduju informacije itd.

- TehniCke kontrole - kontrola pristupa sustavima, kriptografija, sigurnost mreza i komunikacija,
upravljanje informacijskim sustavima, sigurnost u razvoju i odrzavanju softvera itd.



ISO/IEC 27001:2022 | ISO/IEC 27002:2022

ISO/IEC 27001:2022

Postavlja zahtjeve za Sadrzi smjernice i najbolje

ISMS prakse za implementaciju
kontrola informacijske
Definira “sto” sigurnosti

organizacija treba
uciniti da bi zastitila
svoje informacije

Definira ,kako” primijeniti
sigurnosne kontrole




KRETANJE BROJA CERTIFIKATA ISO/IEC 27001 U RH

Broj izdanih certifikata po godinama
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300
200
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IMPLEMENTACIJA ISO/IEC 27001 U
PODSUSTAVE PAMETNOG GRADA

» Sustav ISMS se ne uvodi i ne certificira na razini cjelokupnog
grada

» Postupak se primjenjuje na pojedine odjele ili organizacijske
jedinice koje upravljaju kritichom infrastrukturom i informacijskim
sustavima.

» Svaka od tih jedinica — bilo da se radi o odjelu za upravljanje
prometom, energetskoj infrastrukturi, javnim digitalnim servisima
ili IT odjelu — implementira sustav upravljanja informacijskom
sigurnoscu (ISMS) i stjeCe zasebni certifikat ISO/IEC 27001,




PREGLED POTENCIJALNIH ORGANIZACIJSKIH JEDINICA
PAMETNOG GRADA

Primjer organizacijske
jedinice

Opis djelatnosti

Podrucje primjene norme
ISO/IEC 27001

Fokus ISO/IEC 27001

Promet i mobilnost
(Smart Mobility)

Sustavi za upravljanje
prometom, pametni semafori,
prometni senzori, parkiraliSne

platforme, elektricni punjaci,
javni prijevoz (automatsko
pracenje i naplata)

Sustav nadzora prometa i
prometnih podataka
Elektronicke karte i sustavi
naplate
Mobilne aplikacije za gradane
koje prikupljaju lokacijske
podatke

Zastita podataka o lokaciji,
sigurnost komunikacije izmedu
uredaja, kontrola pristupa
administratora i servisa

Vodovod i sl. energetski
sustavi
(Smart Utilities)

loT senzori za vodu, plin,
elektriénu energiju, pametni
brojila, sustavi pracenja
potrosnje.

Centralni sustav nadzora i
upravljanja distribucijom
energije
loT platforma koja prikuplja i
analizira potrosnju gradana

Zastita integriteta i dostupnosti
podataka, sprje€avanje
neautoriziranog pristupa i
manipulacije brojila, sigurnost
u prijenosu podataka

Zdravstvo i socijalni sustavi
(Smart Health & Social

Elektroni¢ki zdravstveni
kartoni, sustavi za pracenje
pacijenata, socijalne usluge |

E zdravstvo (eHealth)
platforma
Sustav za terminiranje i

Povijerljivost i integritet
zdravstvenih podataka,
kontrola pristupa, enkripcija

Services) . upravljanje podacima o i i :
e-usluge gradanima pacijenata komunikacije, audit aktivnosti

Digitalne platforme za Skole i Platforme za praéenje Zastita osobnih podataka

Obrazovanje fakultete, e-ucenje, prisutnosti i ocjena uéenika ucenika, sigurnost lozinki i

(Smart Education)

administracija ucenika i
nastavnog kadra.

Sustavi e-uéenja i online
pristupa materijalima za ucenje

autentifikacije, zastita od krade
podataka i cyber prijetniji

E-usluge grada i administracija
(Smart Governance)

Platforme za izdavanje
dokumenata, prijava problema
u gradu, plac¢anje komunalnih
naknada, elektronicki obrasci i

aplikacije

Portal e-uprave
Sustav registracije i
autentifikacije gradana

Povijerljivost i integritet
podataka gradana,
autentifikacija, dostupnost
servisa, sigurnost baze
podataka




ZAHTJEVI ISO/IEC 27001:2022 | KONTROLE ISO/IEC 27002:2022

» Primjeri najvaznijin zahtjeva iz norme ISO/IEC 27001 te sigurnosnih kontrola koje bi bile
primjenjive za sve ranije pretpostavljene jedinice pametnog grada:

Najvazniji zahtjevi norme ISO/IEC 27001 Opis zahtjeva i primjena u organizacijskim jedinicama pametnog

grada
Organizacija mora identificirati, procijeniti 1 klasificirati rizike
Procjena rizika informacijske sigurnosti informacijske sigurnosti.
(zahtjev 6.1.2) Primjena: svi gradski odjeli imaju rizike za informacije koje posjeduju,

loT uredajima i IT sustavima (promet, energija, komunalije...).

Organizacija mora odabrati i primijeniti odgovarajuc¢e sigurnosne
Tretiranje rizika informacijske sigurnosti kontrole te izraditi Statement of Applicability (SoA).

(zahtjev 6.1.3) Primjena: gradska uprava centralno odreduje koje kontrole vrijede za
sve odjele i sustave pametnog grada.




PRIMJER ISPUNJENJA ZAHTJEVA NORME ISO/IEC 27001

» Norma ISO/IEC 27001 od organizacija zahtjeva definiranje i primjenu postupka procjene rizika
informacijske sigurnosti prema unaprijed definiranoj metodologiji te koriStenje izlaza procjene za
donosSenje odluka o konkretnim zastitnim mjerama koje ¢e organizacija primijeniti u cilju
minimiziranja prepoznatih rizika.

» Pocetni korak procjene rizika je definiranje kriterija prihvatljivosti (kvantificiranje razine na kojoj se
neki rizik smatra dovoljno malim da se prihvati bez dodatnih mjera) te definiranje metodologije
provedbe procjene rizika (definiranje procesa ocjene rizika).

»Prema zahtjevu norme ISO/IEC 27001 T R R DU B R
6.1.2 d) procjena ukupnog rizika se temel;i e Yoka
na procjeni potencijalne posljedice koja bi e AR © |
nastala ako bi se rizik ostvario te procjeni oci i — : : 6 ’ 8
realne vjerojatnosti pojave rizika. UobiCajeni Srednja 5 6 : 8
pristup ukljuCuje koriStenje matrice rizika od b 2 =i | =

tri ili pet stupnjeva vjerojatnosti i ukupnog ——— 7 =

rizika.



PRIMJER ISPUNJENJA ZAHTJEVA NORME ISO/IEC 27001

» Sljedeci korak procjene rizika je identifikacija realnih rizika povezanih s gubitkom povjerljivosti,
cjelovitosti i dostupnosti informacija unutar opsega sustava upravljanja informacijskom sigurnoscu,
identifikacija vlasnika rizika te provedba vrednovanja rizika u skladu s ranije definiranom
metodologijom.

» Rezultat provedene analize je pregled identificiranin rizika koje Ce organizacija, u skladu s
utvrdenom razinom ozbiljnosti svakog rizika, tretirati korisStenjem neke od kontrola iz norme ISO/IEC
270011 I1ISO/IEC 27002.



PRIMJER ISPUNJENJA ZAHTJEVA NORME ISO/IEC 27001

Opis rizika Vjerojatnost | Utjecaj Rr?:;::;a Predlozene mjere (kontrole)
NeovlasSten pristup sustavu zbo Uvodenje visefaktorske
. n P P 9 Visoka Visok Kritican autentifikacije, politika
slabih lozinki . - L
slozenih lozinki
Redoviti backup, antivirus,
T : Vrlo . .
Ucjenjivacki napad Srednja ) Kriti¢an segmentacija mreze,
visok .. .
edukacija korisnika
Opis rizika Vjerojatnost | Utjecaj Rr?:i::;a Predlozene mjere (kontrole)
. . . . Edukacija korisnika, email filteri,
Napad laznim predstavljanjem Visoka Visok Kriti€an simulacije phishinga
Nezakrpani sigurnosni propusti u : . : Redovito  aZuriranje  softvera,
softveru Srednja Visok Visok patch management politika
Pogresna konfiguracija mreznih Redovit sigurnosni audit,
: Srednja Visok Visok segmentacija mreze, kontrola
uredaja K ..
onfiguracija
: : . Automatizirani backup sustav,
Eziiit;;ak sigurnosnih kopija Srednja Visok Visok redovito testiranje povrata

podataka




PRIMJER ISPUNJENJA ZAHTJEVA NORME ISO/IEC 27001

» Zahtjev 6.1.3 norme ISO/IEC 27001 zahtijeva definiranje procesa obrade rizika informacijske
sigurnosti kojim organizacija odabire odgovarajuCe strategije upravljanja rizicima te implementira
sigurnosne kontrole kako bi smanjila identificirane prijetnje na prihvatljivu razinu.




PRIMJER ISPUNJENJA ZAHTJEVA NORME ISO/IEC 27001

Opis rizika Tretiranje rizika

Neovlasten pristup sustavu zbog
slabih lozinki

Neovlasten pristup sustavu za upravljanje pametnom rasvjetom.

Odabir nacCina postupanja s

. Smanjivanje rizika
rizikom

Primieniive kontrole iz norme | - visefaktorska autentifikacija za administratore,
ISO!JIECJ‘ 27001 - segmentacija mreze za loT uredaje,
- zapisivanje i praéenje pristupa (logiranje).

Kontrola Primjenjiva ObrazlozZenje Status
Upravlianie Sprietavanje
pravijan) Da neovlastenog pristupa U implementaciji
pristupom
. C e ; sustavu
Izjava o primjenjivosti (SoA) ———
. pra_vja_nje Da Potrebno za MFA Implementirano
identitetima
Kriptografija Da Za zaslitu korrjunlkacue Implementirano
uredaja
Plan obrade rizika
o Rizik Kontrola Odgovorna osoba Rok
Plan obrade rizika MEA +
Neovlasten pristup segmentacija IT voditel] 3 mj
loT sustavu g - | voaitel mjeseca
mrezZe

Odobrenje rezidualnog rizika Direktor odobrava da je preostali rizik prihvatljiv nakon implementacije kontrola.




ZAHTJEVI ISO/IEC 27001:2022 | KONTROLE ISO/IEC 27002:2022

» Pregled karakteristiCnih sigurnosnih kontrola univerzalno primjenjivih na sve organizacijske
jedinice pametnog grada iz dodatka A norme ISO/IEC 27001 te ISO/IEC 27002

Osigurava da samo ovlastene osobe mogu uéi u podatkovne centre,

. _ kontrolne sobe i tehni¢ke prostorije.
Kontrola fizickog pristupa (kontrola 7.2) o o ) o )
Primjena: kontrolirani pristup podatkovnim centrima i serverima grada

ili centrima pojedinih organizacijskih jedinica pametnog grada.

Zastita informacija koriStenjem kriptografskih metoda (enkripcija,
digitalni potpisi).
Kriptografske kontrole (kontrola 8.5) Primjena: kriptiranje osobnih podataka gradana kojima sustavi

raspolazu, sigurni prijenosi podataka loT uredaja i IT sustava, zastita
povjerljivih dokumenata itd.

Kontrola sigurnosti mreze zahtijeva zastitu i upravljanje mreZzama
kako bi se sprijeCio neovlasteni pristup i kompromitacija sustava,;

Kontrola sigurnosti mreznih usluga osigurava sigurnost i pouzdanost
mreZnih usluga kroz autentifikaciju, nadzor i evidenciju aktivnosti;

Kontrola segregacije mreZa osigurava odvajanje mreznih segmenata

Sigurnost mreze, mreZnih usluga i | i sustava kako bi se sprijecilo lateralno &irenje napada te ograniéio
segregacija mreza (kontrole 8.20, 8.21, | pristup izmedu razli¢itih dijelova sustava.
8.22)

Primjena: loT senzori za kvalitetu zraka Salju podatke samo u
analiti¢ki sustav, a administratori pristupaju konfiguraciji putem VPN-
a i visefaktorske autentifikacije.

Javni Wi-Fi u parkovima je izoliran od mreze kriti¢éne infrastrukture, a
pametna rasvjeta i nadzor kamera imaju zasebne, odvojene mrezne
zone s kontroliranim pristupom.




PRIMJER ISPUNJENJA ZAHTJEVA NORME ISO/IEC 27001

Kontrola 7.2; Kontrola fiziCkog pristupa

» Kontrola 7.2 norme ISO/IEC 27002 zahtijeva
definiranje jasnih mjera za fiziCku zastitu prostorija |
objekata u kojima se nalaze informacijski sustavi,
uredaji te sami podaci.

» Cilj: sprijeCiti neovlasSteni pristup, kradu, oStecenje
ili neautorizirane intervencije.

» Provedbeno: definiranje pravila pristupa, dodjela
odgovornosti, vodenje evidencije ulazaka i izlazaka,
nadzor prostora te redovite provjere ucinkovitosti
tih mjera.




PRIMJER ISPUNJENJA ZAHTJEVA NORME ISO/IEC 27001

Kontrola 8.5; Kriptografske kontrole

» Organizacija mora osigurati pravilnu i uCinkovitu upotrebu kriptografije za zastitu povjerljivosti,
autentiCnosti i integriteta informacija, a u skladu s poslovnim i zahtjevima informacijske sigurnosti
te uzimajuci u obzir zakonske, regulatorne i ugovorne obveze vezane uz kriptografiju.

» U praksi, kontrola ukljuCuje definiranje politike i pravila za
kriptografiju: definiranje kada i gdje se koristi enkripcija - npr.
za prijenos podataka e-mailom, pohranu osjetljivih podataka,
zastitu lozinki, digitalne potpise, definiranje standarda
algoritama - npr. AES-256, RSA-2048, SHA-256, definiranje
duljine kljuCeva, naCine generiranja i trajanje valjanosti,
upravljanje kriptografskim klju¢evima i sl.




PRIMJER ISPUNJENJA ZAHTJEVA NORME ISO/IEC 27001

Kontrole 8.20, 8.21, 8.22; Sigurnost mreze, mreznih usluga i segregacija mreze

>

>

Upravljanje mreznom sigurnoscu je jedna od kljucnih IT kontrola u okviru sustava upravljanja
informacijskom sigurnoscu

Kontrola zahtijjeva da mreze i mrezni uredaji budu pravilno zastiCeni i upravljani kako bi se
sprijeCilo neovlasteno koriStenje, kompromitacija ili Sirenje eventualninh napada

To ukljuCuje definiranje tko je odgovoran za upravljanje mrezom, pravila pristupa i standarde
konfiguracije uredaja, kao i stalni nadzor mreznog prometa

U praksi, primjer u pametnom gradu moze biti situacija u kojoj svi loT senzori za kvalitetu zraka
salju podatke u centralni analiticki sustav preko zasticenih kanala, dok pristup njihovoj
konfiguraciji imaju samo ovlasteni tehnicari putem VPN-a i viSefaktorske autentifikacije.



PRIMJER ISPUNJENJA ZAHTJEVA NORME ISO/IEC 27001

» Svi servisi moraju biti konfigurirani prema sigurnosnim standardima, ukljucujuci Sifriranje
komunikacije, autentifikaciju korisnika i vodenje evidencije aktivnosti.

- Primjer implementacije je VPN pristup za administratore nadzornih kamera s viSefaktorskom
autentifikacijom, dok gradani i operateri e-uprave pristupaju svojim podacima preko kontroliranog
portala s logiranjem aktivnosti i ograniCenim pravima.

» QObavezna je segmentacija mreze, odnosno odvajanje razliCitih sustava i korisnika u zasebne
zone, kako bi se smanjio rizik od Sirenja napada ili neovlastenog pristupa.

- loT senzori i prometni senzori smjesteni u odvojene VLAN-ove koji salju podatke iskljuCivo u
analitiCki sustav, bez pristupa kriticnim kontrolnim sustavima. Javni Wi-Fi u parkovima izoliran je od
mreza kritiCne infrastrukture, s pristupom samo internetu i ograniCenom komunikacijom s drugim
segmentima. Sustavi video nadzora takoder su u zasebnom segmentu, gdje administratori mogu
pristupati iskljuCivo kamerama pod svojom odgovornoscu, a sustav biljezi sve pristupe i aktivhosti.



ZAKLJUCAK

l ISO/IEC 27001 | l Koncept pametnog grada I

» Povecava razinu sigurnosti
informacija i smanjuje rizik od
sigurnosnih incidenata

» Pomaze u uskladivanju s pravnim i
regulatornim zahtjevima, poput
zaStite osobnih podataka

» Vazan element suvremenog urbanog razvoja

» Integracijom tehnologije, podataka i inovativnih
modela upravljanja moguce e povecati
ucinkovitost gradskin sustava, ali i unaprijediti
kvalitetu zivota gradana te odrzivost urbanih

» JacCa povjerenje korisnika, partnera i sredina
investitora
l Kontinuirani izazov | | Buduénost '
> Implementacija zahtijeva koordinaciju > Daljnji razvoj pametnih gradova, kao i poveéanje
svih  zainteresiranih - strana, kao | broja digitalnih sustava koji ¢e biti dijelovi
mogucu prilagodbu poslovnih gradskih infrastruktura
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