Snjezana Grgic

,1zvan GDPR-a: neuro-
prava kao prosirenje
privatnosti i sigurnosti u
digitalnoj transformaciji

pokrenutom umjetnom
inteligencijom*
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" Od fizioloskih signala do mentalnih stanja

Neki uredaji ne samo da prate san Ciljevi su: ,_
nego ga pokusavaju aktivno " poboljsati pamcenje
P ubrzati uCenje
mijenjati koriStenjem: povecati duboki san
regulirati emocije

= zvucnih podrazaja

= vibracija Targeted Memory Reactivation
odredeni podrazaji pustaju se tijekom sna
= svjetlosnih signala kako bi utjecali na memoriju.

= neurostimulacijom




GDPR | potreba integracije neuro-prava

Ul sustavi sve CeSc¢e generiraju zakljuCke o mentalnim procesima
*Neuralni podaci prelaze klasi¢nu biometriju

*Tehnologija napreduje brze od regulative

Pitanje: stiti li GDPR dovoljno kognitivhu autonomiju?




Koncept koji ukljucuje:
= Mentalnu privatnost
= Kognitivni integritet
= Mentalni identitet

= Zastitu od manipulacije

Fokus: zastita mentalne autonomije.

Sto su neuro-prava?




Neuralni podaci — specifichost

Neuralni podaci mogu:

= QOtkrivati emocionalna stanja

= Predvidati kognitivhe reakcije

= Generirati zdravstvene inferencije

= Omoguciti profiliranje na razini mentalnih obrazaca
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Vv
Inference gap

Workplace monitoring

Kompanija koristi: - : .
= webcam monitoring Razlika izmedu:
keyboard trackipg
U Bl = Podataka koje osoba daje
model analizira:

mikro-izraze lica I
brzinu tipkanja
puls

Na temelju toga inferira: = ZakljuCaka koje Ul model

stres

fokus generira

umor
motivaciju

Rezultat, Ul sustav odlucuje: Problem:
tko dobiva slozenije zadatke

tko ide na procjenu radnog ucinka Inferirani podaci mogu biti
tko je “rizi¢ lenik” . . e . .
seseen e jednako osjetljivi kao i izravno

prikupljeni podaci.




Smart home koji analizira emocije

Pametni dom koristi:

. glasovne asistente

. kamere

. loT senzore

Al analizira:

. ton glasa

. govor tijela

. brzinu govora

Zakljucuje:

. korisnik je tuzan

o pod stresom

. emocionalno ranjiv

Sustav automatski:

. preporucuje sadrzaj

. predlaze kupnje

. Salje reklame

Problem

Korisnik nikad nije dao privolu za:
“Ul zaklju€ivanje o emocionalnom stanju”.

Consent decay

Privola dana u jednom kontekstu ne
pokriva nuzno buduce inferencijske
kapacitete sustava.

Problem:
Modeli evoluiraju, ali privola ostaje
statiCna.




Cognitive interference gap

fetromanketing Ul sustavi mogu:
Korisnik nosi: . . = -
« VR naodgale za virtualnu stvarnost L Utjecatl na donosenje
. nosivi EEG uredaj (mjerenje mozdane dl k

aktivnosti) Odiuka
Marketing kompanija analizira:
« emocionalne reakcije = ODblikovati percepciju
. paznju
. dopaminski odgovor — . . -
Ul otkriva: = Modificirati ponaSanje

. na Sto korisnik emocionalno reagira
. kada je najpodlozniji kupnji

Sustav tada: To prelazi klasiCnu zastitu
> AR osobnih podataka.

. mijenja cijene
. prilagodava ponudu
Ul koristi mentalne slabosti za

manipulaciju.




Brain-computer interface u medicini

Pacijent koristi BCl za:

. paralizu

. rehabilitaciju

. kontrolu uredaja mislima
Sustav prikuplja neuralne signale.
Ul model moZe inferirati:

. emocije

. preferencije

. namjere

Ako se ti podaci koriste za:

. research

. marketing

. behavioural analysis
Problem:

Mental privacy

Mental Privacy

Mentalna privatnost




Awareness gap

Korisnici Cesto:
= Ne razumiju koje zakljuCke sustav moze izvesti
= Nemaiju realnu svijest o kognitivnhom profiliranju

= Ne mogu procijeniti dugorocne ucinke obrade




Zasto ne novi zakon?

Potpuno novi regulatorni okvir bi:
= Stvorio fragmentaciju

=  Duplicirao mehanizme

= Uveo pravnu nesigurnost

Alternativa: evolucija postojecCeg sustava.




Predlozeni model integracije

Slojeviti pristup:

= Prosireni DPIA

= Evaluacija inferencijskih rizika
= TehniCke zastitne mjere

= Jaca transparentnost

= Mehanizmi odgovornosti




Ukljuciti procjenu:

= Inferencijskih kapaciteta modela
= Rizika manipulacije

= Utjecaja na mentalnu autonomiju

= DugorocCnih uCinaka obrade

Prosirena DPIA




4 . =
Integracija neuro-prava u dizajn Ul sustava

= Privacy-by-design
= Security-by-design
= Neuro-Rights-by-design




Neuro-Rights-by-Design

Neuro-Rights-by-Design okvir uvodi naCela neuro-prava u dizajn Ul sustava kako bi se smanijili rizici povezani s kognitivhim
zaklju€ivanjem i kognitivnim utjecajem. Ovaj pristup nadopunjuje postojeée modele privacy by design i security by design,
prosSirujuci ih na zastitu mentalne privatnosti, kognitivne autonomije i psiholoskog integriteta.

Okvir uklju€uje Sest klju¢nih kontrola:

1.

evidenciju neuralnih podataka i inferencija (ve¢a transparentnost)

pravila ograni¢avanja inferencije (jasne granice utjecaja)

dvostruki mehanizam privole (za podatke i inferenciju)

procjenu kognitivnog utjecaja (prije implementacije i tijekom cijelog Zivotnog ciklusa sustava)

obradu podataka koja §titi privatnost po zadanom principu (smanjenje izloZenosti neuralnih i neurofizioloSkih podataka
kroz obradu na uredaju)

mogucnost revizije odnosa izmedu inferencije i djelovanja sustava (osigurati sljedivost postupaka i odgovornost za
donosenje odluka sustava)




Kljucni doprinos rada

*Mapiranje neuro-prava na GDPR mehanizme
Ildentifikacija regulatornih praznina

*Prijedlog tehniCko-pravnog modela integracije
*Most izmedu ljudskih prava i Ul arhitekture




Zakljucak

Neuralni podaci predstavljaju novu razinu osjetljivosti.
GDPR pruza temelj, ali zahtijeva evoluciju.

Integracija neuro-prava omogucuje:
= Zastitu pojedinaca
= Regulatornu stabilnost

=  Tehnicku izvedivost
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