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Uvod

e Distribuirani sustavi sastoje se od vise komponenti koje medusobno
komuniciraju tijekom poslovnih procesa

* Olaksano skaliranje i odrzavanje sustava
* Otezan nadzor sustava, prac¢enje dogadaja i identifikacija propusta

 Racunalni zapisi pruzaju uvid u stanje sustava, ali su rasprseni po
pojedinim komponentama sto otezava korelaciju slozenih procesa koji
obuhvacaju zapise iz viSe izvora

* Rjesenje: centralizirana jedinica za obradu i pohranu zapisa



"timestamp": "2026-02-25T715:21:03.4282",

Racunalni zapisi

"severity": "INFO",

"body": "Narudzba rezervnih dijelova uspjesno
kreirana.",

"traceId": "012a6b5f8671d623",

"spanld": "84f£9f038b6d3a5aa", * Biljeze dogadaje unutar sustava - tko je, kada i gdje, Sto
"attributes": { napravio

"http.method™": "POST", * Sluze za rekonstrukciju dogadaja, revizorske procese,

"http.status_code": 201, nadzor sustava, forenziCke istrage...

‘user.id": "a7630ab7", * Mogu sadrzavati osjetljive podatke, Sto zahtjeva

"order.id": "342bb94e", pazljivu obradu i pohranu te uskladenost s normama

"app.name®: "orders-api” * Razlicitiizvori (posluzitelj, aplikacija, baza...) i formati
}/ b4 . o . . v .

* Cesto je potrebno sagledati zapise iz viSe izvora za
resource”: { razumijevanje sustava
"service.name": "orders-api",

| | * U slucaju kvara ili kompromitacije ¢vora lokalni zapisi
service.version®”: "l.4.3% mogu postati nedostupni ili izgubljeni

"host.name": "api-server-1"



Strukturiranje racunalnih zapisa

Polje Opis
timestamp Precizna vremenska oznaka zapisa
level Razina zapisa. Moguce kategorije: razvojni, informacija, upozorenje, greska, kriticno stanje
message Srz zapisa; tekst koji opisuje dogadaj u sklopu kojeg je stvoren zapis.
correlationld Jedinstveni identifikator zahtjeva. MoZe se unaprijediti u TracelD i SpanlDs
sourceContext Podaci o klasi, modulu i metodi unutar koje je zapis kreiran.
exception U sluCaju greSaka, tekst iznimaka se sprema u posebno polje u odnosu na opis (message)

userld Sazetak korisniCkog identifikatora koji omogucuje ﬁracenje analizu dogadaja po korisniku bez

odavanja povjerljivin podataka.



Centralizirano zapisivanje
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Primjer implementacije centralizirane obrade
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* Viseslojna web aplikacija
* Obogaceni Serilog zapisi u JSON formatu

e Slanje genernih zapisa na dva nadzorna
sustava istovremeno:

e ELK Stack
e Grafana Loki

* Distribuiranost je simulirana Docker
kontejnerima



ELK Stack
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ELK Stack
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ELK Stack
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Grafana Loki

 Zarazliku od ELK, Loki indeksira samo unaprijed definirane oznake
poput naziva servisa i okruzenja

e Sadrzaj se sprema u komadima (chunks) sto se najcesce kombinira
s vanjskim servisima za pohranu podataka (npr. Amazon S3)

* Grafana web sucelje dolazi bez unaprijed konfiguriranih plocCa, ali je
moguce preuzeti gotove predloske s weba

* Jednostavnija i manje zahtjevna inacica u odnosu na ELK



Grafana Loki
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Rezultati usporedbe

ELK Stack Grafana Loki

snazna analitika jednostavna implementacija

napredne nadzorne plocCe manji infrastrukturni zahtjevi

korelacija dogadaja brze vremenske pretrage

ogranicena analitika nad sadrzajem
zapisa

vecCa potrosnja resursa

sloZzenija konfiguracija



Rezultati

 Oba rjesenja nude osnovne funkcionalnosti za centraliziranu
obradu zapisa iz distribuiranih sustava i postavljanje
sigurnosnih alarma

* ELK rjesenje je osjetno zahtjevnije i teze za postaviti, medutim,
daje znatno detaljniji uvid u stanje sustava radi vise
desetaka unaprijed definiranih nadzornih plocCa

* Grafana Loki rjesenje je brze i lakse za postaviti, pogotovo za
manje komplicirane slucajeve, ali poteskoce se pojavljuju pri
velikim kolicinama zapisa koje je potrebno indeksirati po
prilagodenim poljima



Prilagodena upozorenja

Log threshold rule

Active

Last updated by elastic on Feb 25, 2026  Created by elastic on Feb 25, 2026

Rule is Alert activity Definition P
2 executions in the last 24 hr Last 30 days
Rule type Log threshold
Last response 35 seconds ago 1 1A Description Alert when the log aggregation exceeds the threshold.
. Alerts Active now
® Active Runs every 1 min
/ Conditions 1 condition
Q Notify when alerts generated
Actions No actions

Alerts  Execution history

= 1] Q Search alerts (e.g. kibana.alert.evaluation.threshold > 75) ~  Last 24 hours & Refresh
m Active Recovered Untracked

Columns 8 T Sortfields 1 1alert Ell Fields Updated now == |2
|:| Actions Alert Status Triggered e Duration Group Observed val... Threshold Tags Reason

(] m Feb 25, 2026, 21:25:20.190 (U Ops * 57 20 -- 57 log entries in the last 5 mins. Alert when > 20.



Nadogradnja: pracenje metrika
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Zakljucak

e Centralizirana analiza zapisa omogucuje bolji nadzor distribuiranih
sustava, brzu detekciju incidenata i lakSu forenzicku analizu

* |spravno strukturirani zapisi olaksavaju obradu i daljnju analitiku
* Odabir rjesenja ovisi ponajvise o krajnjim potrebama:

 ELK je pogodniji za dubinsku analizu poslovnih procesa i povezanih
metrika te za sigurnosne istrage; unapijed definirane nadzorne plocCe
pokrivaju velik broj Cestih scenarija

* Grafana Loki je uCinkovit za operativni nadzor i jednostavne upite
te je bolji odabir za izradu prilagodenih ploca za podatkovne tokove



A PAZNJI
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