Implementacijom novog firewall uredaja ukida se postojeca FortiToken viSefaktorska
autentifikacija (MFA), a uvodi se novi MFA mehanizam koji koristi Microsoft Mobile
Authenticator aplikaciju za generiranje jednokratnih lozinki.

Novi sustav autentifikacije koristi sljedec¢e podatke za prijavu:

e domenski username (ime.prezime@login.hr)
e domenski password
e jednokratna lozinka generirana putem Microsoft Mobile Authenticator aplikacije

Na FortiClient VPN klijentu potrebno je kreirati novi konfiguracijski profil, koji mozete
podesiti vec tijekom ovog tjedna - prije zamjene firewall uredaja - prateci upute u
nastavku.

Napomena:

Nemojte brisati postojeci FortiClient VPN konfiguracijski profil za spajanje u Login
mrezu dok ne potvrdite iduéi tjedan da novi profil radi ispravno. Takoder, u slucaju
nadogradnje klijenta molimo Vas da napravite backup postojeéih konekcija na
FortiClient VPN-u ( odabrati kotaci¢ u gornjem desnom kutu aplikacije, Backup,
unijeti password da enkripciju backupa i pohraniti backup konekcija ukoliko se iste
pobrisu prilikom nadogradnje ). Za import konekcija potrebno je odabrati lokot u
gornjem desnom kutu VPN aplikacije, potom odabrati kotaci¢, pa Restore, odabrati
backup datoteku i unijeti password koji ste ranije unijeli za enkripciju backupa)

1. Provjeriti verziju Forticlient VPN klijenta - ukoliko imate instaliranu bitno stariju
verziju od 7.4.3, moguce je da ne¢ete moci odabrati ili unijeti pojedine
konfiguracijske opcije opisane u nastavku. ( preuyimanje nove verzije FortiClient
VPN aplikacije za sve platforme moguce je sa adrese :
https://www.fortinet.com/support/product-downloads ( Napomena FortiClient
VPN-only verzija)

Alternativno za Windows platformu moguce je preuzeti off-line instaler klijenta sa
adrese : https://logindoo-

my.sharepoint.com/:u:/g/personal/bruno smiljanic login hr/IQAvcDsakmkgRrOeehj
VWRyYFAeCn2783k4S4Wwh6ag 0Gkg?e=7MOulLl
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2. Otvoriti FortiClient VPN konzolu, na hamburger izborniku odabrai Add a new
connection

[ ] FortiClient

FortiClient VPN

Upgrade to the full version to access additional features and receive technical support.

VPN Name Login N

Username

Password I

Client Certificate ExpressVPN Client/ExpressVPN Client C V|

\:\ Save Password




1. Unijeti podatke za kreiranje novog konfiguracijskog profila kako slijedi:

U polje prazno polje Pre-shared key upisati: cANUVBt46fNOzmwvecG8

Provijeriti da su ostale crveno oznacene postavke odabrane, te da je u polje SSO port
upisano 11001

® O FortiClient

Upgrade to the full version to access additional features and receive technical support.

Edit VPN Connection
VPN I I I I
Connection Name [Login-ipsec I
Description I I
Remote Gateway [213.147.103.98 | »
+Add Remote Gateway
Authentication Method | Pre-shared key V|

Authentication (XAuth) (@ Promptonlogii () Savelogin () Disable
Enable Single Sign On (SSO) for VPN Tunnel l

S5O port | 11001

D Use external browser as user-agent for saml user authentication

2. Kliknuti na znak + pored Advanced Settings i upisati podatke u sekcije VPN
Settings, Phase 1 i Phase 2 kako slijedi:

Local ID: Istratech



== \/PN Settings

== Phase 1

IKE Proposal

DH Group

Key Life
Local ID

== Phase 2

IKE Proposal

Key Life

DH Group

() Versionl @ Version2
@ Mode Config () Manually Set

@ IKEUDPPort () IPSec over TCP

1500 |

Encryption
| AES256GCM v |

Encryption
| AES256 v|

(1 (]2
[]16 [(]17
v 3

86400 kec

[Optional ]
Dead Peer Detection
NAT Traversal

(] Enable Local LAN

Encryption
| AES256GCM v |

Encryption
| AES256 v

(43200 Seconds
) [s120 KBytes
Enable Replay Detection

() DHCP over IPsec
() Auto (UDP fallback TCP)

Authentication

|PRFSHA384  v|

Authentication

| SHA256 v|
[[]14 []15
[]19 []20

Authentication

| NONE v|

Authentication

| SHA256 v

Enable Perfect Forward Secrecy (PFS)

19 v]




Konfiguracija MFA tokena

Prilikom prvog koristenja VPN-a potrebno je izvrsiti aktivaciju multi-faktorske autentikacije
putem M365 servisa te povezati korisnicki racun sa MFA aplikacijom ( Microsoft
Authenticator aplikacija je dostupna preko Gogole Play Store-a ili Apple App Store-a )

Napomena : pripaziti prilikom preuzimanja aplikacije da se odabere ispravna. lkona ili logo
ispravne aplikacije je :

Za navedeno korisnik se mora prijaviti na M365 racun, dok korisni¢ko iskustvo moze
minimalno varirati ovisno o platformi:
- Putem M365 portala — portal.office.com



Primjer prijave putem portal.office.com :

Odabrati sign-in na prvom suselju stranice

Unjeti dodjeljeno korisni¢ko ime ( ime.prezime@login.hr, odnosno Vase dosadasnje
VPN korisni¢ko ime na login.hr domeni, ime.prezime odgovara dosadasnjem
korisnickom imenu ) i odabrati next

B% Microsoft

Sign in

ime.prezime@domena{hr

No account? Create one!

Can't access your account?

Q Sign-in options

Termsof use  Privacy & cookies -



3. Nasljedeé¢em sucelju potrebno je unjeti dodjeljenu lozinku i odabrati sign in

B Microsoft

4 ime.prezime @domena.hr

Enter password

Password

Forgot my password

4. Odabrati next

B2 Microsoft

ime.prezime @domena.hr

Let's keep your account secure
We'll help you set up another way to verify it's you.

Follow the prompts to download and set up the
Microsoft Authenticator app.

Use a different account

Learn more about the Microsoft Authenticator app




5. Preuzeti na mobilni uredaj authenticator aplikaciju i odabrati next

Keep your account secure

Microsoft Authenticator

e Start by getting the app
On your phone, install the Microsoft Authenticator app. Download now

After you install the Microsoft Authenticator app on your device, choose "Next".

6. U sucelju odabrati next, a na mobilnom uredaju u aplikaciji odabrati znak + | odavrati
Work or school account

Keep your account secure

Microsoft Authenticator

Set up your account

If prompted, allow notifications. Then add an account, and select “Work or school”.

oo | N



7. Sa mobilnom aplikacijom skenirati QR kod i odabrati next

Keep your account secure

Microsoft Authenticator

Scan the QR code

Use the Microsoft Authenticator app to scan the QR code. This will connect the Microsoft Authenticator
app with your account.

After you scan the QR code, choose "Next".

‘ Can't scan image?

Coo N

8. Unjeti na mobilnom uredaju u novo otvorenom prozoru broj prikazan na ekranu

Keep your account secure

Microsoft Authenticator

Let's try it out
v

Approve the notification we're sending to your app by entering the number shown below.

44

‘ Back ‘




9. Odabrati next

Keep your account secure

Microsoft Authenticator

Notification approved

v/

10. Odabrati done

Keep your account secure

Success!

Great job! You have successfully set up your security info. Choose "Done” to continue signing in.

Default sign-in method:

A
Microsoft Authenticator



